Práctica 1: Control de acceso

1 Acceso Autenticado por login y password

· Acceder a la página www.iit.upcomillas.es/palacios/seguridad/pruebas_acceso/ en modo HTTP

· Pedirá un login y password para identificarse que es “pruebas”, “pruebas”

· Acceder ahora en modo HTTPS

· ¿Cuál es la diferencia? 

· Utilizar como nombre de deservidor www.iit.upco.es
· ¿qué mensajes salen?

· ¿se obtiene los avisos antes de introducir el login y password?

· Volver a acceder a http://www.iit.upcomillas.es/palacios/seguridad/pruebas_acceso/
· ¿Pide el login y password la segunda vez?   □ Sí,   □ No

2 Instalación de certificados personales  [utilizar FireFox]
2.1 Instalar el certificado raíz de Entrust-Demo

Para manejar certificados personales hay que establecer la confianza en la entidad de certificación que los firma, en este caso en la entidad Entrust-Demo.

· Instalar el certificado raíz de Entrust-Demo desde la página:

https://www.iit.upcomillas.es/palacios/cert/
· Verificar que se confía en dicha CA para certificados de sitios web y para certificados personales (usuarios de correo).  Guardar una imagen de la pantalla.
2.2 Instalar un certificado personal dentro del navegador

Para esta práctica utilizaremos un certificado personal de pruebas que se puede generar on-line o se puede importar desde un fichero.  Una vez instalado en el navegador, podrá utilizarse para firmar correos, autenticar accesos web y firmar formularios web.
· On-Line.  Solicitar el certificado de demo dando los datos personales en http://www.entrust.com/freecerts
· Alternativamente puedes acceder a la página de certificados: https://www.iit.upcomillas.es/palacios/cert/
En la parte inferior encontrarás un archivo .zip que contiene el archivo .p12 con el certificado personal de pruebas.  El certificado se instala en Firefox con la opción "importar" de la sección de certificados
· Después de instalar el certificado, guardar un “pantallazo” de la información que contiene.

· Comprobar que el certificado personal de pruebas se "verifica" correctamente.

2.3 Backup
Realizar una copia de seguridad del certificado en un fichero .p12 y guardarlo para las siguientes prácticas.

2.4 Verificación del certificado

· Eliminar la CA de Entrust Demo de la lista de sitios de confianza.  Comprobar que el certificado ya no se verifica correctamente.

· Volver a añadir Entrust Demo como sitio de confianza (ver 2.1) y volver a comprobar la verificación.

2.5 Comprobar en IE

Instalar el certificado en Internet explorer (haciendo doble click en el archivo .p12) y consultar la información del mismo.

3 Acceso Autenticado por certificado personal

· Acceder a la página https://interop.entrust.com/
· ¿Se puede acceder?   □ Sí,   □ No.  ¿Por qué? ________________________________________________________________

· ¿En que se diferencia este acceso al del apartado 1?

_______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

